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1.Uvodni ustanoveni

1.1.Touto smérnici Mate¥skda $kola a zakladni gkola Sluni¢ko - Montessori, s.r.o., se sidlem Sramkova
432/14, Lesnd, 638 00 Brno, ICO: 25338790 (dale jen ,$kola“) stanovuje vnit¥ni pravidla pro
zajisténi ochrany osobnich Gdaji a plnéni povinnosti podle nafizeni Evropského parlamentu a
Rady (EU) €. 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajd a o volném pohybu téchto udajl (dale jen ,obecné nafizeni“ nebo ,GDPR) a
podle zakona o zpracovani osobnich Gdajd (dale té7 ,zdkon“). Ugelem této smérnice je zajistit
soulad pravidel skoly s GDPR a prokazani naplnéni vsech principl a pozadavk( GDPR.

1.2.Tato smérnice upravuje postup skoly, jejich zaméstnancu, pripadné dalSich subjektd pti nakladani
s osobnimi Udaji a stanovuje zejména pravidla pro ziskavani, shromazdovani, ukladani, pouZiti,
Sifeni a uchovavani osobnich udaji. Tato smérnice dale upravuje nékteré povinnosti skoly, jejich
zaméstnancl, pripadné dalSich osob pfi nakladani s osobnimi Udaji a rovnéz pak zakotvuje
zakladni zasady zpracovani osobnich udaja dle ¢l. 5 nafizeni GDPR.

1.Ptisobnost smérnice
2.1Tato smérnice je zavaznda pro vsechny zaméstnance skoly, at jiz jsou pro skolu ¢inni v pracovnim
poméru nebo na zakladé nékteré z dohod o pracich konanych mimo pracovni pomér. Smérnice
je zdvazna i pro dalsi osoby, které maji se skolou uzavreny jiny pravni vztah (smlouva o dilo,
smlouva o spolupraci, ndjemni smlouva apod.).

2.2Tato smérnice se vztahuje na veskeré zpracovani osobnich Gdaji realizovana skolou, at jiz je Skola
v pozici spravce osobnich Udajli, nebo zpracovatele osobnich udajl, neni-li vyslovné stanoveno
jinak. Pro dalsi pfipady, kdy Skola participuje na zpracovani osobnich Udaj v jiném pravnimi
predpisy predvidaném postaveni, se tato smérnice pouZije pfimérené.

2.3Jakékoliv smlouvy, uzavirané mezi Skolou a dalSim subjektem, na zakladé kterych dochazi ke
zpracovani osobnich udajl, popf. k sezndmeni s osobnimi Udaji, které skola eviduje, museji byt
pisemné. Smlouvy musi obsahovat zdvazek k dodrZovani této smérnice, konkretizaci povinnosti
podle smérnice a potvrzeni, Ze smluvni strana se s touto smérnici seznamila.

2.4Pokud pro Skolu zajistuje zpracovani osobnich Gdajd jiny subjekt (zpracovatel), pak musi byt v
rdmci smluvnich vztahd zaruéeno plnéni povinnosti podle Obecného nafizeni a podle této
smérnice a musi byt upravena odpovédnost za tyto ¢innosti vici spravci a vici kontrolnim
organim. NaleZitosti smlouvy o zpracovani osobnich Udajl upravuje Obecné nafizeni.

1.zakladni pojmy
Zakladni pojmy ochrany osobnich udajl stanovuje Obecné nafizeni a zakon. V souladu s tim je:

3.1.0sobnim udajem jakdkoliv informace tykajici se identifikované nebo identifikovatelné fyzické
osoby (dale jen ,,subjekt udaja”); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze
pfimo ¢i neprimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno,
identifikacni Cislo, lokacni Udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby;

3.2.citlivym osobnim udajem osobni Udaj vypovidajici o rasovém ¢i etnickém pulvodu, politickych
nazorech, ndbozenském vyznani ¢i filozofickém presvédéeni nebo clenstvi v odborech, a
zpracovani genetickych Gdajd, biometrickych Udaji za Ucelem jedineéné identifikace fyzické
osoby a udaji o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby.



Osobni udaje tykajici se rozsudkl v trestnich vécech a trestnych ¢inl se pro ucel této smérnice
hodnoti obdobné jako citlivé osobni Udaje.

3.3.zpracovanim osobnich udaju jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo
soubory osobnich udajl, ktery je provdadén pomoci ¢i bez pomoci automatizovanych postupd,
jako je shromaidéni, zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo
pozménéni, vyhleddni, nahlédnuti, pouziti, zpfistupnéni prfenosem, Sifeni nebo jakékoliv jiné
zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni; za zpracovani osobnich
udajli se nepovaZuje pofizeni a pouzZiti jednotlivych fotografii nebo casové omezeného
obrazového zaznamu (schize, kulturni, spolecenské, sportovni akce), aniz se vytvari evidence a
nejsou kromé béziné identifikace jménem a prijmenim systematicky pfifazovany dalsi osobni
udajel,

3.4.spravce osobnich udaju kazdy subjekt, nerozhoduje jaké pravni formy, ktery uréuje ucel a
prostfedky zpracovani osobnich dajli, provadi za jim stanovenym Gcelem jejich
shromazdovani, zpracovani a uchovani.

3.5.subjektem udaijti fyzicka osoba, k niz se osobni Udaje vztahuiji,

3.6.souhlasem subjektu udajti jakykoli svobodny, konkrétni, informovany a jednoznacny projev vdle,
kterym subjekt Udaji dava prohlasenim &i jinym zjevnym potvrzenim své svoleni ke zpracovani
svych osobnich udaja.

1.zakladni zasady zpracovani osobnich tdajti
4.1.Pfi nakladani s osobnimi Udaji se skola, jeji zaméstnanci a dalsi subjekty fidi témito zakladnimi
zdsadami:

4.1.1.Zasada zakonnosti - Zpracovani osobnich Udaji na zakladé pravniho predpisu (napfiklad § 28
Skolského zakona). Zpracovani osobnich tdajl na zakladé informovaného souhlasu.

4.1.2.Zasada korektnosti - Spravné poutziti, presné, spolecensky bezvadné.

4.1.3.Zasada transparentnosti - VSechny informace o ochrané osobnich udaji uréené subjektu udajl
(zdk, zakonny zastupce, zaméstnanec) jsou stru¢né, snadno pfistupné a srozumitelné,
poddavané za pouZiti jasnych a jednoduchych jazykovych prostredka.

4.1.4.Zasada ucelového omezeni - Shromazdovani osobnich Gdajd jen za jasné stanovenym Ucelem.
4.1.5.Zasada minimalizace tdaji - Nezpracovavat vice Udajd, nezZ je pro dany Gcel nezbytné nutné.
4.1.6.Zasada presnosti - Zpracovavané osobni Udaje musi byt presné.

4.1.7.Zasada omezeného ulozeni - Osobni Udaje jsou ulozeny jen po dobu nezbytné nutnou.

4.1.8.Zasada integrity a dlivérnosti - Nalezité zabezpecdeni osobnich udajl, véetné jejich ochrany
pomoci vhodnych technickych nebo organizacnich opatfeni pred neopravnénym i
protipravnim zpracovanim a pred nadhodnou ztratou, znicenim nebo poskozenim.

4.1.9.Zasada odpovédnosti spravce - Skola zavede vhodna technickd a organizalni opatfeni, aby
zajistila a byla schopna dolozit, Ze zpracovani je provadéno v souladu s nafizenim EU.

5.Zpracovani osobnich tGdaji a souhlas ke zpracovani



1.1.0sobni Udaje se mohou ve skole zpracovavat na zakladé pravniho predpisu (zdkona) nebo na
zédkladé souhlasu subjektu udajli (zak, zakonny zastupce Zaka, zaméstnanec skoly). Zpracovani
osobnich udaji muze byt také na zakladé verfejného zajmu nebo pfri vykonu verejné moci.

1.2.Ke zpracovani osobnich Udajl nad rozsah vyplyvajici ze zakon( (ze zdkona vyplyva i opravnény
zdjem, plnéni pravni povinnosti, plnéni smlouvy, verejny zajem) je nezbytny souhlas osoby, o
jejiz osobni Udaje se jednd. Souhlas musi byt pouceny, informovany a konkrétni, nejlépe
v pisemné podobé. Souhlas se ziskdva pouze pro konkrétni udaje (uréené napft. druhové), na
konkrétni dobu a pro konkrétni ucel.

1.3.Souhlas se ziskava pro zpracovani osobnich Gdajd jen tehdy, pokud je jejich zpracovani nezbytné
nutné a pravni predpisy jiny dGvod pro toto zpracovani nestanovi.

1.4.Spravce osobnich Udajl je povinen ziskat souhlas jesté predtim, neZz zpracovani osobnich udaju
zahaji, a také je povinen jej po celou dobu zpracovani prokazat.

1.5.Souhlas se zpracovanim osobnich Udaji vydava zakonny zastupce Zaka nebo Zak, a to v navaznosti
na splnéni podminky rozumové a volni vyspélosti nezletilého (§ 31 ob¢anského zakoniku).

1.6.Souhlas se poskytuje podle ucéelu napf. na celé obdobi Skolni dochazky na Skole, na Skolni rok, na
dobu Skoly v pfirodé apod. Udéleny souhlas miZe byt v souladu s pravnimi predpisy odvolan.

2.Zpracovani zvlastnich kategorii udaju (citlivych udaja)
1.1.Citlivé Udaje zpracovava Skola pouze v nezbytném rozsahu a ve zvySené mite dba o jejich
zabezpeceni.

1.2.Citlivé udaje jsou zejména:
1.2.1.0daje o zdravotnim stavu ditéte nebo zaméstnance sSkoly
1.2.2.mentalni omezeni (poruchy uceni, ...)

1.2.3.specifické stravovaci plany souvisejici se zdravotnim stavem, filozofickym nebo nabozZenskym
presvédéenim

1.2.4.popis rodinného prostredi zaka

1.2.5.politické nazory

1.2.6.ndbozenské nebo filozofické vyznani

1.2.7.genetické, biometrické udaje (tj. napf. snimek obliceje, otisk prstu, ale i podpis)

2.zakladni prava subjektt Gdaji

2.1.Pravo na pfistup k osobnim tdajom
7.1.1Kazdy subjekt udaji (Zak, zakonny zastupce Zdka, zaméstnanec Skoly) ma pravo na pfistup
k osobnim tdajim, které se ho tykaji.

7.1.2Subjekt udaji (zak, zdkonny zastupce Zaka, zaméstnanec sSkoly) ma pravo si podat Zadost o
informaci, zda a v jakém rozsahu jsou zpracovavany jeho osobni udaje.

7.1.3Za ucelem ziskani informace o osobnich uUdajich, které se subjektu tykaji, musi subjekt zaslat
Skole vyplnénou 7Zadost o poskytnuti informace, kterad tvofi pfilohu ¢. 3 a je dostupna na
webovych strankach Skoly na adrese www.....cz, Zadost Ize odeslat také elektronicky na drive
webovych strdnkach zminénych v tomto bodé, popfipadé na emailovou adresu Skoly, a to

..@..CZ



7.1.45kola musi subjektu Gdaji (Z4kam, zdkonnym zastupclm #ak(), poskytnout kopie zpracovéni
osobnich udaja.

7.1.55kola poskytuje subjektu Gdajli informace o ochrané osobnich Gdaji bezplatné. Pouze v pfipadé,
kdy jsou Zadosti podané subjektem Udaji zjevné nedlivodné nebo nepfimérené, zejména
protoZe se opakuji, mlze reditel Skoly rozhodnout o uloZeni pfiméreného poplatku, nebo
odmitnout Zadosti vyhovét. Zjevnou nedlvodnost doklada spravce (feditel Skoly). V takovém
pfipadé se vysSe poplatku fidi sazebnikem Uhrad za poskytovani informaci dle zdkona ¢.
106/1999 Sb., o svobodném pfistupu k informacim, viz pfiloha €. 7.

7.1.6S5kola pfi poskytovani tdajd upfednostriuje dalkovy piistup k osobnim Gdajim Zadatele
7.1.7Z4dost nelze odepfit z technickych nebo jinych provoznich davodd

7.1.85kola vidy dba na to, aby 7adost o poskytnutou informaci zjisfovala pouze opravnény zijem
Zadatele

7.1.95kola vidy dbd na to, aby pfi poskytnuti informace o osobnich tdajich nebyly zaroveri poskytnuty
osobni udaje jinych osob.

7.1.10Z4adost subjektu udaji vyfizuje $kola bez zbyte¢ného odkladu, nejpozdéji do 1 mésice. Ve
vyjimecnych pfipadech lze Ih(tu pro vytizeni prodlouzit na 2 mésice.

7.2Prévo na opravu osobnich adajt

7.2.1Kazdy subjekt udaji (zak, zakonny zastupce zdka, zaméstnanec sSkoly) ma pravo na opravu
k osobnim Udajim, které se ho tykaji. MUZe se jednat o zménu adresy, jména, bydlisté,
telefonniho cisla apod.

7.2.2Tridni ucitelé do 30. zafi Skolniho roku zapracuji do Skolni matriky dotaznik na kontrolu
aktualnosti osobnich Gdaju zakl. Dalsi doplnéni nebo zmény ve Skolni matrice provadéji dle
aktudlni zmény.

7.2.3Zaméstnanci Skoly maji povinnost ohlasovat zaméstnavateli vSechny skutecnosti, které jsou
nezbytné pro vedeni persondlni a mzdové dokumentace prostfednictvim tiskopisu Ohlasovaci
povinnost zaméstnance.

7.2.474adost subjektu udaji vyfizuje $kola bez zbyte¢ného odkladu, nejpozdéji do 1 mésice, ve
vyjimecnych pripadech Ize Ihltu pro vytizeni prodlouZit na 2 mésice.

7.3Pravo na vymaz osobnich udaji
7.3.1Kazdy subjekt udaja (Zak, zdkonny zastupce Zaka, zaméstnanec Skoly) ma pravo na vymaz k
osobnim Udajim, které se ho tykaji.

7.3.2Za ucelem vymazu osobnich udajt, které se subjektu tykaji, musi subjekt zaslat skole vyplnénou
Zadost o vymaz osobnich prav, kterd tvofri pfilohu ¢. 2 a je dostupnd na webovych strankach
Skoly na adrese www.....cz, Zadost Ize odeslat také elektronicky na dfive webovych strankach
zminénych v tomto bodé, poptipadé na emailovou adresu skoly, a to ....@..cz

7.3.3Tohoto prava nelze vyuzit pfi zdkonném zpracovavani osobnich Gdajd jako je Skolni matrika,
pfijimaci fizeni, personalni a mzdovd evidence apod. S témito dokumenty je nakldddno dle
spisového a skarta¢niho radu skoly a této smérnice.

7.3.4Pravo na vymaz nebo omezeni osobnich Udajl se tyka pouze pripadd, kdy subjektu udajd (Zak,
zdkonny zastupce Zdka, zaméstnanec Skoly) dava souhlas se zpracovanim osobnich Udaja (viz
Informovany souhlas se zpracovdnim osobnich udaji).



7.3.5V zavéru Skolniho roku se vidy provadi kontrola dokumentace Skoly, aby ddle neobsahovala
zbytecné osobni Udaje (Zaci odchazejici ze Skoly, rozvazani pracovniho poméru zaméstnance
apod.).

7.3.6Reditel $koly diisledné zakazuje predavani osobnich Gdaji 7ak(l tfetim osobdm soukromého
prava (nabidky pomucek, knih, aktivit pro zaky). Obdobné se postupuje i u osobnich udajl
zaméstnancl skoly.

7.3.7Z4dost subjektu Udaji vyfizuje $kola bez zbyteéného odkladu, nejpozdéji do 1 mésice, ve
vyjimecnych pripadech Ize Ihltu pro vytizeni prodlouZit na 2 mésice.

7.4Pravo vznést namitku proti zpracovani osobnich udaja
7.4.1Kazdy subjekt udajl (Zak, zakonny zastupce Zaka, zaméstnanec skoly) ma pravo vznést namitku
proti zpracovani osobnich Udaju, které se ho tykaji.

7.4.2Tohoto prava nelze vyuzit pfi zdkonném zpracovavani osobnich Gdajd jako je skolni matrika,
pfijimaci fizeni, persondlni a mzdova evidence apod. S témito dokumenty je naklddano dle
spisového a skarta¢niho radu skoly a této smérnice.

7.4.3Pravo na vymaz nebo omezeni osobnich Udajl se tyka pouze pripadd, kdy subjektu udajd (zak,
zdkonny zastupce Zaka, zaméstnanec skoly) dava souhlas se zpracovanim osobnich udaji (viz
Informovany souhlas se zpracovdnim osobnich udajt).

7.4.474adost subjektu udaji vyfizuje $kola bez zbyte¢ného odkladu, nejpozdéji do 1 mésice, ve
vyjimecnych pripadech Ize Ihltu pro vytizeni prodlouZit na 2 mésice.

1.0rganizaéni a technicka opatieni k zabezpe&eni osobnich udajt

1.1.Spisovy a skartaéni fad

1.1.1.Skola disponuje spisovym a skartaénim fadem, ktery upravuje Ukony spojené s piijmem a
tridénim doslych dokument(, se zapisovanim doslych dokument(, s obéhem, vyfizovanim,
vyhotovovanim, podpisovanim a odesilanim dokument(l a zplUsob a pribéh skartacniho fizeni.
Podrobnéjsi pravidla skartace a evidenci dokument( stanovi spisovy a skartacni fad, ktery tvofi
prilohu €. 8.

1.2.0soby opravnéné pro pristup k osobnim tdajim

1.2.1.0soby opravnéné pro pristup k osobnim udajim subjektll a mira jejich opravnéni pti uréovani
okruhu opravnénych osob a pfi pridélovani kompetenci ve vztahu ke zpracovanym osobnim
udajlim se vychazi z principu nezbytnosti a minimalizace, tj. opravnéni a jeho mira odvisi od
osobou vykondvané pracovni pozice a kompetenci pfidélenych takové pracovni pozici, pficemz
se opravnéni urci tak, aby méla dotycna osoba moZnost disponovat pouze s takovymi osobnimi
udaji, které jsou nezbytné k radnému vykonu jeji funkce, stejné plati pro vymezeni rozsahu
zpracovatelskych operaci, ke kterym bude zmocnéna a ohledné vymezeni okruhu pfipadd, kdy
bude moci sva opravnéni vykonavat.

1.2.2.0so0by opravnéné pro pfistup k osobnim adajdm subjekt(:

Osoby opravnéné k pristupu do fyzickych feditel Skoly, zastupce reditele Skoly, hlavni
archivi  evidence déti, zakonnych pedagogicky zaméstnanec, pedagogicky
zastupcl, jinych subjektd, ve kterych jsou = zaméstnanci

evidovany osobni Udaje

Osoby opravnéné k pristupu do feditel Skoly, zastupce reditele Skoly, hlavni
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elektronickych archivii evidence déti, pedagogicky zaméstnanec, pedagogicky
zdkonnych zastupcl, jinych subjektd, ve zaméstnanci, spravce IT
kterych jsou evidovdny osobni udaje.

Osoby opravnéné k pristupu do feditel Skoly, zastupce feditele skoly, hlavni
aplikaci/systém( zpracovavajici osobni pedagogicky zaméstnanec, pedagogicky
udaje zaméstnanci, spravce IT

Osoby opravnéné k pristupu ke smlouvam | feditel Skoly, zastupce reditele skoly
uzaviranym se zaméstnanci a k
dokumentaci uchaze¢li o zaméstnani

Osoby opravnéné k pistupu do datovych Reditel $koly, zastupce feditele $koly, hlavni

ulozist (cloud) pedagogicky zaméstnanec, pedagogicky
zaméstnanci, spravce IT

Osoby opravnéné k pristupu k feditel Skoly, zastupce feditele Skoly, hlavni

dokumentaci vztahujici se k profilu ditéte =pedagogicky zaméstnanec, pedagogicky

(napf. Zadkovské knizky cCi jiné obdobné zaméstnanci

dokumenty).

Osoby oprdvnéné k pristupu k obrazovym ' feditel Skoly, zastupce feditele skoly
a zvukovym zdznamOm (kamerové

systémy, zvukové nahravky, video

nahravky, fotodokumentace)

2.Bezpeénost informaci

2.1.0becné postupy pfi zabezpeéovani osobnich udaja

5.1.1.Pfimérené zabezpeceny museji byt zpracovavané osobni Udaje i ty, které nejsou systematicky
zpracovavané, napfiklad vyskytujici se v jednotlivych nezafazenych dopisech, sdélenich, e-
mailech.

5.1.2.Uroveri zabezpeéeni Ize pfimétené snizit u osobnich tdajd, u nichz je riziko pro subjekty tdaj
nepatrné nebo jsou bézné dostupné verejnosti, zejména o zaméstnancich a ¢lenech organd,
dalSich osobach

5.1.2.1.na zakladé zakona o svobodném pfistupu k informacim,
5.1.2.2.jsou verejné dostupné (napftiklad ve verejné ptistupnych registrech),

5.1.2.3.nepredstavuji Zadné riziko pro subjekty udajl, napfiklad maly pocet nahodilych nevyznamnych
informaci.

5.1.3.V pochybnostech je povéfend osoba vidy povinna konzultovat potfebu zabezpeceni s
nadfizenym nebo s povérencem.

5.1.4.0sobni Udaje musi byt zabezpedeny pred neoprdvnénym nebo nahodilym pfistupem k nim,
proti jejich zméné, znieni Ci ztraté (zejména dostatecné zadlohovani), neopravnénym a
nezabezpecenym pirenoslim, proti jejich jinému neopravnénému zpracovani, jakoZ i proti
jinému zneuZiti osobnich Gdajd. Zabezpeceni spociva pfi nepritomnosti povérenych osob
zejména v uchovavani zaznamovych médii (pisemnych i elektronickych), obsahujicich osobni
udaje, v uzamcenych skfinich, v uzamykani kancelafi a jinych mist a dale v dodrZovani pravidel
informacni bezpecnosti.



5.1.5.Déle jsou povérené osoby povinny vyvarovat se jakéhokoliv jednani, které by mohlo byt
chapdno jako neopravnéné zverejiiovani osobnich Udajl, nebo vést k neoprdvnénému pfistupu
tretich osob k osobnim tdajam. Zejména, ale nikoliv pouze:

5.1.5.1.sdélovat jakékoliv osobni Udaje jiné osobé, neZ kterd je subjektem (daji nebo je jejim
zdkonnym zastupcem,

5.1.5.2.hlasité sdélovat osobni Udaje ve verejné pristupnych prostorach

5.1.5.3.umoznit nepovolanym osobam nahlizet do listin, které nesou osobni Udaje, nebo na
obrazovku monitoru, kde jsou takové udaje zobrazeny,

5.1.5.4.sdélovat komukoliv sva pfistupovd hesla do pocitade, do informacnich systém( a hesla k
zasifrovanym souboriim nebo zafizenim.

5.2.Zabezpeéeni pisemnosti a ziznamovych médii obsahujicich osobni tdaje

5.2.1.Pisemnosti a digitalni zdaznamova média, které obsahuji osobni Gdaje, musi byt mimo dobu, kdy
jsou pod dohledem zaméstnanc(l, zabezpeceny v uzamcenych skfinich, popf. na jinych mistech,
zajistujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni zalohy, obsahujici osobni
udaje.

5.2.2.Za plnéni povinnosti stanovenych ve vySe uvedenych odstavcich tohoto ¢lanku jsou odpovédny
povérené osoby podle rozsahu svych opravnéni.

5.3.Zabezpeéeni dat obsahujicich osobni tidaje v osobnich poéitacich a na sitich

5.3.1.Data obsahujici osobni Udaje, ktera jsou uloZena v osobnich pocitacich, musi byt zabezpecena
pred volnym pfistupem neopravnénych osob, pred zménou, znicenim, ztratou, neopravnénymi
prenosy, jinym neopravnénym zpracovanim, jakoZ i jinym zneuZitim osobnich udaja.

5.3.2.Pevné pocitace s pristupem k osobnim uUdajim museji mit alespon zabezpedeny pfistup do
pocitace (prihlaseni pod heslem) a nastaveno uzamceni obrazovky po dobé necinnosti nejvyse
5 minut.

5.3.3.Vyznamné evidence osobnich Gdajd (napfiklad mzdova, persondlni agenda, rozsahla evidence
obyvatel s dalSimi, zejména kontaktnimi Udaji typu evidence svozu komundlniho odpadu)
museji byt zabezpeceny také zvlastnim pfistupem do programového vybaveni anebo byt jako
soubor Sifrované.

5.3.4.Data s osobnimi Udaji na jakémbkoliv pfenosném médiu, jako je notebook, flashdisk, prenosny
disk, uloZisté soubord mobilniho telefonu a podobné, museji byt, i kdyZ se nepredpoklada jejich
vynaseni z objektu alespon:

5.3.4.1.zajisténa Sifrovanim disku ¢i jiného ulozisté pomoci Sifrovaciho programu,
5.3.4.2.zajisténa zabezpecenym pfistupem do programového vybaveni, které data uklada Sifrované,
5.3.4.3.byt jako soubor Sifrované,

5.3.4.4.je-li to dostatecné s ohledem na riziko pro subjekty osobnich udajl, byt dostatecné
pseudonymizovana, nebo

5.3.4.5.pokud prenosné médium slouZilo jen k prenosu, bezodkladné po prenosu bezpecné
vymazana.

5.3.5.Povérené osoby pravidelné posuzuji Uroven zabezpeceni informacnich systém( véetné prenosu
dat s ohledem na rizika pro subjekty osobnich udajli, a v ptipadé potreby pfijimaji vhodna
technicka a organizac¢ni opatreni, aby rizika zmirnily.



5.3.6.Povérené osoby zejména dbaji na dostatecnou kvalitu hesel (nejméné 8 znakl, obsahuje
minimalné 3 ze 4 polozek: Velkd pismena, mald pismena, Cisla, symboly jako pomlcka di
lomitko), pravidelné obmény hesel a je-li to moiné vzhledem k nutné zastupitelnosti,
davérnosti pouze pro jednoho uZivatele. V ptipadé potieby ukladaji hesla zabezpecené a zcela
oddélené od pocitacd a médii, na nichz jsou pouZita.

5.3.7.Pfenos souborll s osobnimi Udaji nezabezpecenou siti Internet (napt. protokol HTTP) a jejich
uloZeni na nezabezpecenych uloZiStich (béziné e-mailové schranky, prechodnd uloZisté jako
Uschovna.cz) je pripustny jen se zasifrovanim souboru a predanim hesla pfijemci jinou cestou,
napfiklad SMS zpravou na ovérené Cislo telefonu ¢i pomoci jiné bezpecné aplikace.

5.3.8.Umoznuje-li to programové vybaveni, povérené osoby vidy vyuZiji moZnosti zaznamu pristupl a
¢innosti (auditniho zdznamu, logu) na pocitacich nebo v informacnim systému. Zaznamy
pravidelné kontroluji. Timto Ukolem m{iZe byt povéren urceny zaméstnanec.

5.3.9.Za plnéni povinnosti stanovenych v tomto ¢lanku jsou odpovédny povérené osoby podle
rozsahu svych oprdvnéni.

6.Poruseni zabezpeéeni a mira jeho rizika

6.1.Zjisti-li kdokoliv, Ze doslo k fyzickému nebo elektronickému poruseni zabezpeceni osobnich udaju,
napfiklad Uniku, ztrdté, zni¢eni, neoprdvnénému zvefejnéni osobnich Gdaju (dale jen
»incident”), neprodlené o tom informuje povérence, odpovédného zaméstnance, reditele skoly
nebo zastupce reditele.

6.2.0dpovédny zaméstnanec vyhodnoti riziko pro prava a svobody fyzickych osob, a konzultuje s
povérencem. Pokud ve shodé s povéfencem posoudi jako nepravdépodobné, Ze by incident
mél za nasledek riziko pro prava a svobody fyzickych osob (déle jen ,nizké riziko“), provede o
incidentu zaznam k pfislusnému ucelu zpracovani v kontrolnim seznamu. Pokud vyhodnoti, Ze
nejde jen o nizké riziko, ohlasi tuto skuteé¢nost UFadu pro ochranu osobnich Gdajii nejpozdéji do
72 hodin od okamiZiku, kdy se o poruseni zabezpeceni dozvédél néktery odpovédny
zaméstnanec.

6.3.Pokud je riziko pro prdva a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym
zpUsobem navic informuje subjekty idajl. Pokud v konzultaci s povéfencem vsak vyhodnoti, Ze
jiz existuje Ci lze prijmout opatreni, diky némuz se vysoké riziko pro subjekty udajd neprojevi,
anebo by informovani vyZadovalo nepfimérené Uusili, pouze zvefejni informaci o incidentu na
webu obce na vyrazném misté.

7 .Kamerové systémy, obrazové a zvukové zaznamy

8.1.Kamerové systémy

1.1.1.V reZzimu nafizeni EU o ochrané osobnich Gdaji (GDPR) jsou takové kamerové systémy, které
jsou vybaveny zdznamovym zafizenim, tedy jejich soucasti je uchovavani (zpracovani)
informaci — osobnich udaju.

1.1.2.Jednotlivé kamery jsou umisténé ve (vstupnich prostordch/v Satndch/ na chodbdch atd.).

1.1.3.Zaznamy kamerového systému jsou Skolou uchovavany po dobu 3 dnd, coZ je nezbytna doba,
kterd slouzi k odhaleni konkrétniho protipravniho jednani, kradeze apod.

1.1.4.Kamerovy systém je Skolou vyuZivan pouze ve verejnych prostorach Skoly. V mistech, ktera jsou
urcena k soukromym Géellm zaméstnanc(/déti (toalety, sprchy, prostory k prevlékani) se
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tento kamerovy systém nevyuziva. PouZiti kamerového systému na téchto mistech je ptisné
zakazano.

1.1.5.Hlavnim Gcelem provozovani kamerového systému a pofizovani zaznamu je ochrana prav a
pravem chranénych zajmu skoly (vSeobecna ochrana majetku, ochrana pred kradezi, pred
zneuzitim).

1.1.6.VSechna monitorovaci zafizeni véetné zaznamu z kamerového systému musi byt chranéna pred
pfistupem neopravnénych osob, pfed zni¢enim ¢i zneuZitim celého systému nebo zaznam.

1.1.7.K ovladani kamerového systému a pfistupu kzaznamdm je opravnén pouze reditel
Skoly/zastupce reditele Skoly) s tim, Ze zaznam bude v pfipadé incidentu predloZen pouze
organim c¢innym v trestnim fizeni (nestanovi-li ¢i neumozZni-li pfislusné pravni predpisy
jinak).

1.1.8.0 pfistupu k zaznamim kamerového systému je tfeba pofizovat elektronické zaznamy, které
umozni urcit a ovéfit, kdy, kym a z jakého dlivodu byly osobni Udaje zaznamenany nebo
jinak zpracovany.

1.1.9.Prostory, které jsou Skolou monitorovany, musi byt oznaceny zietelnym napisem umisténym
v monitorované mistnosti nebo pred ni.

1.1.10.Reditel $koly je povinen zajistit:

1.1.10.1.stanoveni Gc¢elu instalace kamerového systému
1.1.10.2.zplsob provozovani kamerového systému

1.1.10.3.souhlas subjektu udaja (zakd, zaméstnanct skoly, ...)
1.1.10.4.informovanost monitorovanych osob o kamerovém systému

1.1.10.5.ochranu zaméstnancl pred sledovanim zaméstnavatele

1.1.0brazové a zvukové zaznamy
1.1.1.Skola pofizuje zvukové a obrazové zaznamy.

1.1.2.Po dobu konani akci Skoly budou pofizovany povérenou osobou (zaméstnancem) fotografie,
zvukové a obrazové zaznamy, které budou pouZity na oficidlnich webovych strankach skoly a
dalSich informacnich materidlech k prezentaci Skoly na verejnosti.

1.1.3.Skola nenese odpovédnost za pfipadné daldi pofizeni a zpracovani vyse uvedenych fotografii,
zvukovych a obrazovych zaznam jinou osobou.

1.1.4.Zaméstnanci Skoly jsou opravnéni porizovat zvukové a obrazové zaznamy i mimo akce skoly, jen
se souhlasem subjektu Udaji. Tyto zdznamy jsou pofizovany na pracovni nahravaci zafizeni
a nasledné uloZeny do pfislusného zabezpeceného pocitace.

2.Povéfenec pro ochranu osobnich tdajt
1.1.Skola ustanovi povéfence pro ochranu osobnich Gdajd podle €l. 37 nafizeni GDPR.

1.2.Pro skolu vykonava ukoly povérence pro ochranu osobnich udaju ..., e-mailova adresa: ... , telefon:

1.3.Povérenec pro ochranu osobnich udaj:

1.3.1.Poskytuje rady a konzultace ohledné plnéni povinnosti spojenych se zpracovanim osobnich
Udajd kazdému v tomto skolském zafizeni.
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1.3.2.Kontroluje soulad zpracovani osobnich udaji (¢innost spravce ¢i zpracovatele) s pravni Upravou
na ochranu osobnich udaji v aktualnim znéni.

1.3.3.Spolupracuje s Gfadem pro ochranu osobnich tdajd (U0O0U).

1.3.4.Poskytuje pomoc subjektdim udajd (Zaci, zakonni zastupci, zaméstnanci a dalsi) pfi uplatfiovani
jejich prawv.

1.3.5.Vede a spravuje spisové dokumentace k jednotlivym zpracovanim osobnich udaju.

1.4.Nikdo neni opravnén povérenci pro ochranu osobnich udaji ukladat pokyny, jak postupovat pfi
vykonu své funkce.

1.5.Komunikace s povéfencem pro ochranu osobnich udaji je vidy dlvérna a zabezpecend. Na
povérence pro ochranu osobnich Gdajd je moZné se obratit i anonymné.

1.6.Kazdd osoba odpovédna za zpracovani osobnich udaji ¢i diléi ¢innost v tomto zpracovani je
povinna poskytnout maximalni soucinnost pfi vykonu jeho cinnosti, poskytnout veskeré
informace.

1.7.Povérenec pro ochranu osobnich Udajl musi byt Géasten jednani, na kterych se bude rozhodovat
o zpracovani osobnich udaji, kde ma pravo se vyjadrit, zpracovat stanovisko ¢i posudek
k jakémukoliv parametru jednotlivého zpracovani. Toto pravo mé i mimo jednani.

1.8.Zpracuje-li povéfenec pro ochranu osobnich Udajd posudek, vyjadreni ¢i zpravu, ktera se tyka
zpracovani osobnich Udaji a odpovédna osoba postup odlisny, pisemné zdlvodni své
rozhodnuti a uvede dlivody svého postupu.

1.9.Veskerd komunikace, pozvanky povérence na jednani, vyjadfeni posudky atd. se fadi do spisové
dokumentace.

1.10.Povéienec pro ochranu osobnich Gdajl je povinen kazdoro¢né vypracovat zpravu o své cinnosti
za uplynuly kalendarni rok a tuto zprdvu predlozit Skolskému zatizeni (fediteli Skoly).

2.Povinnosti $koly, jejich zaméstnanct pfi nakladani s osobnimi Gdaji
2.1.Kazdy zaméstnanec Skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich udaja
zpracovavanych skolou.

2.2.Ddle je kazdy zaméstnanec Skoly povinen:

2.2.1.shromazdovat pouze nezbytné udaje (napf. Zakovska knizka bez povolani rodicli, seznam zaku
bez rodného Cisla apod.),

2.2.2.zamezit nahodilému a neopravnénému pristupu k os. Udajim zaméstnancl, zaka, zakonnych
zastupcl a dalSich osob, které Skola zpracovava (napf. uzamcenda, nepruhledna skfirika
apod.),

2.2.3.zachovavat mlcenlivost o zpracovanych osobnich udajich dle ¢lanku 14.
2.2.4.0sobni Udaje, které jiz nevyuziva tak skartovat dle skartacniho fadu.

2.3.Pokud zjisti poruseni ochrany osobnich (dajl, neopravnéné pouZiti osobnich udajl, zneuZiti
osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich Udajli, bezodkladné
zabranit dalSimu neopravnénému nakladani, zejména zajistit znepfistupnéni, a ohlasit tuto
skutecnost fediteli Skoly i jinému pfFislusSnému zaméstnanci.

2.4.Reditel gkoly je povinen:

2.4.1.informovat zaméstnance o vSech vyznamnych skutecnostech, postupech nebo udalostech
souvisejicich s naklddanim s osobnimi Udaji ve skole, a to bez zbyte¢ného odkladu.
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2.4.2.Zajistovat, aby zaméstnanci skoly byli podle mozZnosti a potfeb $koly vzdélavani proskolovani o
ochrané osobnich udaju.

2.4.3.Zajistit, aby Skola byla schopna radné dolozit plnéni povinnosti Skoly pfi ochrané osobnich
udaju, které vyplyvaji z pravnich predpis(.

3.Miéenlivost
3.1.Zaméstnanci maji povinnost zachovat mléenlivost o vSech skutec¢nostech, o kterych se dozvédéli
v souvislosti s plnénim pracovnich Ukoll. Povinnost mlicenlivosti se vztahuje i na zpracované
osobni Udaje, na informaci o zpracovani osobnich Udajd, stejné tak jako i na informace o
zabezpeceni zpracovanych osobnich udaja.

3.2.Povinnosti ml¢enlivosti zahrnuje mj.:
3.2.1.Veskeré osobni Udaje, s nimiz se zaméstnanec pfi své Cinnosti pro skolu seznamil

3.2.2.Veskeré osobni informace o zplisobu a parametrech zpracovani osobnich Gdajl realizovanych
Skolou, vc€etné metodik, zplsobl a technik profilovani a informaci o vyuZiti vysledkd
profilovani pro ¢innost Spravce

3.2.3.Veskeré informace o zplUsobu zabezpeceni zpracovani osobnich (daji, vcCetné vlastnich
pristupovych Gdajd a hesel zaméstnance, PIN a jinych kédd,

a toiv pfipadé, Ze by se zaméstnanec takové informace dozvédél pred vznikem zakladniho
pracovnépravniho vztahu.

3.3.Povinnost zaméstnance trva ode dne vzniku zdkladniho pracovnépravniho vztahu a neni nijak
Casové omezena. Povinnost mlcenlivosti tudiz zaméstnance zavazuje i po skoncéeni zakladniho
pracovnépravniho vztahu.

4 .Poruseni povinnosti mléenlivosti

4.1.Pokud zaméstnanec védomeé porusi povinnost miéenlivosti, bude to zaméstnavatel povaZovat za
poruseni pracovni kdzné zvlast hrubym zplsobem a mize se zaméstnancem okamzité rozvazat
pracovni pomér podle § 55 odst. 1 pism. b) zakoniku prace.

4.2.Porusi-li zaméstnanec povinnost micenlivosti at jiz béhem doby trvani nebo pfipadné i po
skonceni pracovniho poméru, vznikne-li takovym jednanim zaméstnavateli Skoda, svédci Skole
pravo na nahradu vzniklych skod podle zakoniku prace

4.3.Jestlize zaméstnanec, ktery byt i z nedbalosti, neopravnéné zverejni, sdéli, zpfistupni, jinak
zpracovava nebo si prisvoji OU, které byly shromazdéné v souvislosti s vykonem vefejné moci,
vystavuje se nebezpedi trestniho stihani pro trestny ¢in dle § 180 zédkona ¢. 40/2009 Sb., trestni
zédkonik, a to neopravnéné nakladani s osobnimi udaji.

4.4.Stejnému postihu se vystavuje zaméstnanec, ktery byt i z nedbalosti, porusi povinnost

mléenlivosti tim, Ze neopravnéné zverejni, sdéli nebo zpfistupni tfeti osobé OU ziskané
v souvislosti s vykonem svého zaméstnani.
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5.zavéreéna ustanoveni

5.1.Kontrola dodrzovani smérnice
5.1.1.Reditel, pfipadné zastupce feditele zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni
Smérnice pro nakladani s osobnimi Gdaji.

5.1.2.Reditel, p¥ipadné zéstupce Feditele zajisti, aby byli s dokumentem Smérnice pro nakladani s
osobnimi udaji seznameni vSechny povéfené osoby, dalsi zaméstnanci a dodavatelé, ktefi
mohou pfijit jakymkoliv zplsobem do styku s osobnimi kontakty.

5.2 .Revize smérnice
5.2.1.Revize Smérnice pro nakladani s osobnimi Udaji je provedena v ptipadé potieby, minimalné vsak
jednou za dva roky.

5.2.2.Za zpracovani, udrzbu a revize Smérnice pro nakladani s osobnimi Udaji odpovida spravce nebo
jim povérend osoba.

5.2.3.Revize smérnice se provadi na zakladé konzultace s povéfencem pro ochranu osobnich udaja.

5.3.U¢innost smérnice
5.3.1.Smérnice pro nakladani s osobnimi Udaji nabyva ucinnosti a platnosti dnem vydani.

S touto smérnici byli seznameni dne xx v Praze

Jméno Pfijmeni

6.PF|'Iohy:
linformovany souhlas se zpracovanim osobnich udajl

27adost o sdéleni informace

3z4dost o vymaz osobnich udajl

47adost o kontrolu aktualnosti osobnich udaj
5systém zpracovani osobnich udajl

6sazebnik

7z4dost o preneseni osobnich udaja

8zadost o opravu osobnich udajl

9z4znam o cinnosti zpracovani osobnich udajl

10namitka proti zpracovani osobnich udajl
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11vzorové odpovédi subjektim udajd
12informacni povinnost
13spisovy a skartaéni fad

14skartacni plan

15



